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RESUMEN

La importancia de adoptar un enfoque multidisciplinario 
y colaborativo para proteger a las comunidades rurales 
ecuatorianas frente a las estafas informáticas, permite el 
fortaleciendo tanto las capacidades tecnológicas como 
legales del país. El objetivo de la investigación es  eva-
luar el impacto y la vulnerabilidad de las comunidades 
agrícolas del interior de Ecuador frente a las estafas infor-
máticas. El enfoque utilizado es mixto, que combinó en-
cuestas cuantitativas y entrevistas cualitativas, se analizó 
cómo el bajo acceso a la tecnología, la falta de conoci-
miento en ciberseguridad y la insuficiencia de la legisla-
ción ecuatoriana actual han dejado a estas comunidades 
expuestas a los fraudes electrónicos. Los resultados re-
velaron una alta incidencia de desconocimiento en torno 
a las medidas de protección frente a estafas digitales. La 
mayoría de los encuestados, aunque utilizan tecnología 
en sus actividades diarias, no saben cómo prevenir frau-
des, lo que pone en riesgo tanto sus datos personales 
como su economía. Asimismo, las entrevistas con líderes 
comunitarios y expertos legales destacaron que la legis-
lación vigente no es adecuada para abordar la creciente 
amenaza de los delitos informáticos en zonas rurales, lo 
que impide una respuesta efectiva ante estos crímenes.  
Además, se identificaron importantes deficiencias en la 
infraestructura de seguridad digital y en la capacidad de 
las autoridades locales para investigar y sancionar estos 
delitos. La necesidad urgente de una serie de reformas: 
desde la actualización del marco legal hasta la implemen-
tación de programas educativos y preventivos, pasando 
por la capacitación de las autoridades locales en el uso 
de herramientas tecnológicas avanzadas.
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ABSTRACT

The importance of adopting a multidisciplinary and co-
llaborative approach to protect Ecuadorian rural commu-
nities against computer scams allows for strengthening 
both the technological and legal capabilities of the coun-
try. The objective of the research is to evaluate the impact 
and vulnerability of agricultural communities in the interior 
of Ecuador against computer scams. The approach used 
is mixed, which combined quantitative surveys and quali-
tative interviews, analyzing how low access to technology, 
lack of knowledge in cybersecurity and the insufficiency 
of current Ecuadorian legislation have left these commu-
nities exposed to electronic fraud. The results revealed a 
high incidence of ignorance regarding protection measu-
res against digital scams. The majority of respondents, al-
though they use technology in their daily activities, do not 
know how to prevent fraud, which puts both their perso-
nal data and their finances at risk. Additionally, interviews 
with community leaders and legal experts highlighted that 
current legislation is inadequate to address the growing 
threat of cybercrime in rural areas, impeding an effective 
response to these crimes.  In addition, significant defi-
ciencies were identified in the digital security infrastruc-
ture and in the capacity of local authorities to investigate 
and punish these crimes. The urgent need for a series of 
reforms: from updating the legal framework to the imple-
mentation of educational and preventive programs, throu-
gh the training of local authorities in the use of advanced 
technological tools.
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Introducción

La evaluación de las estafas informáticas en las comuni-
dades agrícolas del interior de Ecuador presenta un de-
safío creciente en el contexto de la digitalización global y 
la proliferación de tecnologías de la información (López 
y López, 2018). Estas comunidades, tradicionalmente 
apartadas de los avances tecnológicos, han comenzado 
a adoptar dispositivos electrónicos y plataformas digita-
les para gestionar sus actividades comerciales y acceder 
a servicios públicos (Villarreal, 2023). Sin embargo, esta 
transformación también ha expuesto a sus habitantes a 
nuevos tipos de delitos, entre los cuales la estafa informá-
tica se destaca como una de las principales amenazas 
(Vera et al., 2024).

La estafa informática, entendida como la manipulación 
fraudulenta de sistemas electrónicos para obtener be-
neficios económicos ilícitos, afecta no solo a grandes 
corporaciones y entes gubernamentales, sino también 
a pequeñas empresas y agricultores locales que, en su 
mayoría, carecen de formación en ciberseguridad y pro-
tección de datos (Hernández, 2022). Estas comunidades 
rurales, donde la agricultura es el principal motor eco-
nómico, están particularmente expuestas a este tipo de 
fraude debido a su limitada infraestructura tecnológica y 
su falta de acceso a programas de educación digital que 
podrían mitigar los riesgos (Sadjadi y Fernández, 2023).

A nivel nacional, la legislación ecuatoriana ha hecho es-
fuerzos para abordar los delitos cibernéticos, incluyéndo-
los en el Código Orgánico Integral Penal (COIP) (Ponce 
Tubay, 2024). Sin embargo, estas normativas no han de-
mostrado ser lo suficientemente efectivas, especialmente 
en las zonas rurales, donde persisten dificultades para la 
recolección de evidencia digital y la persecución de los 
delincuentes (Castañeda y Feijóo, 2021). Según estudios 
recientes, los profesionales del derecho en Ecuador coin-
ciden en que la legislación vigente presenta importantes 
lagunas que permiten la impunidad en muchos casos de 
estafa informática, particularmente cuando los perpetra-
dores operan desde fuera del país (Ponce Tubay, 2024).

Otro factor que incrementa la vulnerabilidad de estas co-
munidades es la falta de recursos y personal especiali-
zado para prevenir, investigar y sancionar los delitos in-
formáticos. Los agricultores, en su mayoría, no cuentan 
con los conocimientos necesarios para identificar estafas 
electrónicas, y las instituciones locales carecen de los 
medios tecnológicos para ofrecer una protección ade-
cuada (Kshetri, 2017). Como resultado, se generan esce-
narios de incertidumbre y desconfianza hacia el uso de 
la tecnología, afectando no solo la economía local, sino 
también el desarrollo social de estas regiones (Ongadi, 
2024).

La prevención de este tipo de fraudes es vital para ga-
rantizar la seguridad económica de los pequeños agri-
cultores y emprendedores en las zonas rurales. Por ello, 
es crucial implementar una estrategia integral que incluya 
tanto el fortalecimiento de la legislación actual como la 
promoción de la educación digital entre los ciudadanos 
de estas comunidades (Arisukwu et al., 2020). De igual 

forma, es necesario fomentar la cooperación entre las au-
toridades nacionales e internacionales, con el fin de de-
sarrollar herramientas tecnológicas avanzadas que per-
mitan identificar y sancionar a los responsables de estos 
delitos de manera eficaz (Smith, 2020).

Por lo antes expuesto se plantea como objetivo de la in-
vestigación la evaluación de las estafas informáticas en 
las comunidades agrícolas del interior de Ecuador. Esto 
no solo implica un análisis jurídico y técnico, sino también 
un esfuerzo conjunto para empoderar a estas comunida-
des a través de la educación digital y la adopción de me-
jores prácticas de ciberseguridad. Esto permitirá mitigar 
los riesgos actuales, y también asegurar que la creciente 
digitalización en las áreas rurales sea una herramienta 
para el progreso, y no una fuente de vulnerabilidad.

Materiales y métodos

La investigación adopta un enfoque mixto, utilizando tan-
to métodos cualitativos como cuantitativos para obtener 
una visión más completa del fenómeno:

 • Investigación Cuantitativa: El objetivo de la investiga-
ción cuantitativa será recolectar datos estadísticos so-
bre la frecuencia y el impacto de las estafas informáti-
cas en la comunidad agrícola seleccionada. 

Esto incluye:

1. Encuestas estructuradas: Se aplicarán a los miembros 
de la comunidad, incluyendo agricultores, comercian-
tes y líderes locales, para entender su nivel de ex-
posición a estafas electrónicas, su familiaridad con la 
tecnología y su conocimiento sobre ciberseguridad.

2. Variables a medir: Frecuencia de uso de dispositivos 
electrónicos, acceso a internet, tipos de estafas expe-
rimentadas, impacto económico y personal.

3. Muestra: Se seleccionará una muestra representativa 
de la comunidad agrícola, utilizando un muestreo no 
probabilístico por conveniencia, priorizando la diver-
sidad en términos de género, edad y nivel de acceso 
a la tecnología.

4. Análisis de Datos: Los datos recolectados se analiza-
rán utilizando herramientas estadísticas con el softwa-
re SPSS para identificar patrones, correlaciones y la 
magnitud del impacto de las estafas en la comunidad.

 • Investigación Cualitativa: Complementando el enfo-
que cuantitativo, se utilizará un enfoque cualitativo 
para obtener una comprensión más profunda de las 
experiencias personales, percepciones y desafíos en-
frentados por los miembros de la comunidad. 

Esto incluye:

1. Entrevistas semiestructuradas: Se realizarán con agri-
cultores, líderes comunitarios, expertos en tecnología 
local y autoridades, para explorar sus experiencias y 
percepciones sobre las estafas informáticas. Se abor-
darán temas como la vulnerabilidad, las medidas de 
seguridad adoptadas y la efectividad de las políticas 
locales.
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2. Grupos focales: Se organizarán grupos de discusión 
con miembros de la comunidad para identificar de 
manera colectiva las principales preocupaciones y 
posibles soluciones a las estafas informáticas.

3. Temas clave: Percepción de seguridad en el uso 
de tecnología, obstáculos en la denuncia de frau-
des, efectividad de las campañas educativas o 
preventivas.

Para esta evaluación, se seleccionará una comunidad 
agrícola específica del interior de Ecuador, que represen-
te las características comunes de las zonas rurales, como 
limitaciones tecnológicas, baja conectividad a internet y 
una economía basada en la agricultura. La comunidad 
deberá ser una que tenga acceso a dispositivos electró-
nicos, pero con una penetración de conocimiento tecno-
lógico aún en desarrollo.
La recolección de datos será llevada a cabo en varias 
fases:

4. Fase de Preparación: 

 • Identificación de informantes clave: Se identificará a 
los líderes comunitarios, representantes de asociacio-
nes de agricultores y comerciantes locales, quienes 
facilitarán el acceso a la comunidad y ayudarán en la 
recolección de datos.

 • Diseño de instrumentos: Se diseñarán encuestas, 
guiones de entrevistas y dinámicas de los grupos fo-
cales adaptadas al nivel de conocimiento tecnológico 
de la comunidad. Las encuestas se desarrollarán en 
un lenguaje sencillo, accesible para las personas con 
menor educación formal.

 • Recolección en Campo

 • Aplicación de encuestas: Un equipo de encuestado-
res capacitados visitará a las familias y comercios lo-
cales para recolectar los datos mediante encuestas en 

formato papel o digital, dependiendo de los recursos 
disponibles.

 • Entrevistas y grupos focales: Se realizarán en lugares 
accesibles de la comunidad, utilizando un enfoque 
participativo que incentive la apertura y la confianza.

Se realizará una revisión crítica de la legislación ecuato-
riana aplicable a los delitos informáticos, especialmente 
en el contexto de comunidades rurales, para identificar 
las brechas y deficiencias en la protección de los ciuda-
danos frente a las estafas. Esto incluirá:

 • Análisis de la legislación vigente: Se examinarán las 
leyes relacionadas con la ciberseguridad y la protec-
ción de datos en Ecuador, identificando su aplicación 
en áreas rurales.

 • Entrevistas a expertos legales: Se consultará a abo-
gados y fiscales locales para conocer sus experien-
cias en la persecución de delitos informáticos y sus 
sugerencias para mejorar el marco legal y operativo 
en estas comunidades.

Resultados-discusión 

La Tabla 1 muestra el uso de tecnología y estafas infor-
máticas. En ella se puede apreciar que el un 65 % de los 
encuestados utiliza tecnología en sus actividades agríco-
las, lo que demuestra una tendencia creciente hacia la di-
gitalización, aunque su uso está limitado a tareas básicas 
como la comunicación.

En cuanto al desconocimiento sobre ciberseguridad el 80 
% no conoce cómo protegerse de estafas informáticas, lo 
que sugiere la necesidad de programas de capacitación 
urgentes. Mientras que la percepción de las autoridades, 
el 85 % siente que las autoridades locales no brindan su-
ficiente apoyo o protección contra el fraude digital, des-
tacando una brecha entre las necesidades de la comuni-
dad y las respuestas institucionales.

Tabla 1: Uso de tecnología y estafas informáticas.

Pregunta Respuesta 
Mayoritaria Porcentaje Observaciones

¿Utiliza dispositivos electrónicos (celu-
lares, tablets, etc.) para sus actividades 
agrícolas?

Sí 65 % La mayoría usa dispositivos electrónicos, aunque 
en tareas limitadas.

¿Ha sido víctima de alguna estafa 
informática? No 75 % Aunque un 25% sí reporta haber sido víctima, la 

mayoría no lo ha sido o no lo identifica.

¿Sabe cómo protegerse ante posibles 
fraudes electrónicos? No 80 % Gran parte de la comunidad desconoce medi-

das básicas de ciberseguridad.

¿Considera que las autoridades locales 
le brindan suficiente protección frente a 
fraudes informáticos?

No 85 % Existe una percepción generalizada de insufi-
ciente apoyo gubernamental.

¿Confía en el uso de la tecnología para 
mejorar su negocio agrícola?

Sí, pero con 
reservas 60 % La desconfianza en la tecnología es alta, espe-

cialmente en temas de seguridad.

Fuente: Elaboración propia. 

Según Mphatheni y Maluleke (2022), las comunidades 
agrícolas se encuentran en una posición precaria, ya que 
son notablemente vulnerables a diversas formas de estafas 
electrónicas, una situación que se atribuye principalmente 

a su comprensión insuficiente de los principios de ciber-
seguridad y a su acceso restringido a recursos y herra-
mientas tecnológicas avanzadas que podrían ayudar a 
proteger sus entornos digitales. 
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Un número considerable de personas encuestadas en el 
estudio realizado por Kshetri (2013; 2017) en estas comu-
nidades muestran una falta de conciencia con respecto 
a las precauciones y medidas fundamentales que deben 
adoptarse para protegerse eficazmente de las amenazas 
generalizadas del fraude informático, lo que las convier-
te en objetivos particularmente susceptibles y atractivos 
para las nefastas actividades perpetradas por los ciber-
delincuentes que explotan estas vulnerabilidades con una 
facilidad y frecuencia alarmantes.

La entrevista realizada a líderes comunitarios y exper-
tos legales (Tabla 2 ) arroja que la comunidad agrícola 

está significativamente expuesta a estafas informáticas 
debido a la falta de formación y recursos tecnológicos 
adecuados. La legislación ecuatoriana sobre delitos in-
formáticos, aunque ha mejorado, no es efectiva en áreas 
rurales, lo que requiere reformas para incluir especifici-
dades de estas zonas. La ausencia de campañas edu-
cativas y programas preventivos es preocupante. Es fun-
damental la inversión en capacitaciones específicas para 
la población agrícola. Las autoridades locales no están 
suficientemente preparadas para investigar y sancionar 
este tipo de delitos, resaltando la necesidad de crear uni-
dades de investigación especializadas.

Tabla 2: Entrevistas a Líderes Comunitarios y Expertos Legales.

Tema Opiniones de los Entrevistados Conclusiones

Vulnerabilidad de la comunidad La comunidad está poco preparada para afrontar 
ciberestafas.

Falta de conocimiento sobre cibersegu-
ridad y baja capacidad de respuesta.

Eficacia de la legislación actual La legislación actual es insuficiente y no abarca 
las particularidades de las zonas rurales.

Urge una actualización del marco legal 
que contemple las realidades rurales.

Colaboración de autoridades 
locales y nacionales

Existe poca coordinación entre las autoridades 
locales y nacionales para combatir este tipo de 
delitos.

Necesidad de mejorar la coordinación 
interinstitucional y las capacidades 
locales.

Medidas preventivas en la 
comunidad

No hay campañas educativas ni programas 
preventivos en la comunidad sobre estafas 
informáticas.

Recomendación de iniciar campañas 
educativas a nivel local.

Posibilidades de persecución de 
estos delitos

La falta de recursos técnicos y de personal es-
pecializado dificulta la persecución de los delitos 
informáticos.

Se requiere la creación de unidades 
especializadas en ciberseguridad.

Fuente: Elaboración propia. 

La cooperación internacional emerge como un elemento 
crucial en la lucha contra la estafa informática. Dado que 
estos delitos no se limitan a las fronteras nacionales, se 
reconoce la importancia de colaborar con otras jurisdic-
ciones para investigar y procesar a los perpetradores. Sin 
embargo, se señala la necesidad de mejorar los mecanis-
mos de cooperación y compartir información de manera 
efectiva entre países para lograr resultados más significa-
tivos (Demestichas et al., 2020).

En términos de capacidades y recursos, se destaca la ne-
cesidad de una mayor especialización y capacitación en-
tre los profesionales del derecho y las autoridades encar-
gadas de hacer cumplir la ley (Ticona et al., 2024). Esto 
incluye el desarrollo de habilidades técnicas y forenses 
específicas para investigar delitos informáticos, así como 

el acceso a herramientas y tecnologías avanzadas para 
recopilar y analizar evidencia digital de manera efectiva.

El impacto de las estafas informáticas se ilustra en la 
Tabla 3. En relación entre educación y exposición a esta-
fas, existe una fuerte correlación entre el nivel educativo 
y la exposición a estafas, lo que sugiere que mejorar el 
nivel de educación en ciberseguridad podría reducir sig-
nificativamente el riesgo de fraude. El acceso a internet y 
seguridad suelen implementar más medidas de seguri-
dad, pero aún existe un porcentaje considerable que no 
aplica medidas básicas de protección, lo que refleja la 
necesidad de promover la ciberseguridad. Las estafas 
informáticas generan un impacto económico significativo 
en aquellos agricultores que dependen más de la tecno-
logía, lo que subraya la importancia de proteger los siste-
mas digitales utilizados en las actividades agrícolas.

Tabla 3: Impacto de las Estafas Informáticas.

Variable Correlación Significado Estadís-
tico (p-valor) Observaciones

Nivel de educación vs. exposición 
a estafas 0.75 p < 0.01 A mayor nivel de educación, menor es la exposi-

ción a estafas informáticas.

Acceso a internet vs. uso de medi-
das de seguridad 0.42 p = 0.03 Quienes tienen mejor acceso a internet suelen 

aplicar más medidas de seguridad.

Uso de tecnología vs. impacto eco-
nómico de las estafas 0.58 p = 0.02 El impacto económico de las estafas es mayor en 

aquellos que dependen más de la tecnología.
Fuente: Elaboración propia. 
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Tabla 4: Evaluación de las medidas Gubernamentales y propuestas de mejora.

Medida Gubernamental Percepción de Efi-
cacia (Escala 1-5) Propuesta de Mejora

Legislación actual sobre ciberseguridad 2 (Baja) Revisión y actualización del COIP para incluir zonas rurales.

Campañas de concienciación 1 (Muy baja) Implementar campañas educativas en las comunidades 
agrícolas.

Capacitación de funcionarios locales en 
ciberseguridad 2 (Baja) Capacitación urgente en tecnología y ciberseguridad a nivel 

local.

Cooperación internacional 3 (Moderada) Fortalecer la cooperación para el intercambio de información 
y herramientas de investigación.

Fuente: Elaboración propia. 

La evaluación cualitativa de las medidas Gubernamentales y propuestas de mejora se presenta en la Tabla 4. La per-
cepción de que la legislación actual es insuficiente es predominante. Las reformas deben enfocarse en las particula-
ridades del ámbito rural y en la prevención de estafas informáticas. En cuanto a la falta de campañas educativas son 
casi inexistentes, lo que afecta negativamente la preparación de la población para protegerse de fraudes electrónicos. 
La capacitación de los funcionarios locales es deficiente, lo que limita la capacidad de las autoridades para preve-
nir y responder ante estos delitos. Se recomienda un enfoque en la formación continua en ciberseguridad y nuevas 
tecnologías.

Los resultados de la investigación subrayan la necesidad 
imperiosa de adoptar una estrategia holística y sinérgica 
para combatir eficazmente el problema generalizado del 
fraude informático que ha estado afectando cada vez más 
al panorama socioeconómico rural de Ecuador. Este enfo-
que multifacético requiere no solo reformas significativas 
en los marcos legales existentes, sino también la mejora 
de la formación profesional y la asignación de recursos, al 
tiempo que fomenta un espíritu de colaboración que tras-
ciende las fronteras nacionales para hacer frente a esta 
amenaza en constante evolución (Campos, 2019). 

A la luz de los rápidos avances de las tecnologías digi-
tales, es evidente que quienes participan en actividades 
fraudulentas están innovando y perfeccionando al mis-
mo tiempo sus métodos e instrumentos para perpetuar 
sus actividades ilícitas (Acuña-Gamba y Sotelo-Vargas, 
2016). En consecuencia, resulta absolutamente vital asig-
nar inversiones sustanciales a la exploración y el desa-
rrollo de metodologías novedosas destinadas a mejorar 
la detección y la prevención del fraude informático, junto 
con la creación de soluciones tecnológicas de vanguardia 
que permitan a las fuerzas del orden y a otras partes inte-
resadas contrarrestar de manera más eficaz estos delitos 
sofisticados (Villacís, 2022). Al navegar por este complejo 
panorama, es fundamental reconocer que la batalla con-
tra el fraude informático requerirá un esfuerzo concerta-
do y sostenido por parte de varios sectores, incluidas las 
entidades gubernamentales, las organizaciones privadas 
y las instituciones académicas (Coila, 2018). En última ins-
tancia, solo a través de un frente unido y un compromiso 
con la mejora continua podemos esperar mitigar el impac-
to del fraude informático y salvaguardar la integridad de 
nuestros ecosistemas digitales (Mera y Gallegos, 2023).

Conclusiones

 • Las comunidades agrícolas del interior de Ecuador 
están significativamente expuestas a estafas elec-
trónicas debido a su bajo nivel de conocimientos en 

ciberseguridad y el limitado acceso a recursos tecno-
lógicos. La mayoría de los encuestados desconocen 
las medidas básicas de protección frente a fraudes 
informáticos, lo que los convierte en blancos fáciles 
para los delincuentes cibernéticos.

 • A pesar de que Ecuador ha implementado normati-
va sobre delitos informáticos en el Código Orgánico 
Integral Penal (COIP), esta no es suficiente para prote-
ger eficazmente a las comunidades rurales. Las leyes 
actuales no contemplan las particularidades de estas 
zonas, donde el acceso a tecnología es más limitado y 
los recursos para la persecución de estos delitos son 
escasos.

 • Las autoridades locales carecen de la capacitación y 
los recursos necesarios para enfrentar los delitos infor-
máticos en zonas rurales. La investigación reveló que 
no existen unidades especializadas en ciberseguridad 
ni programas formales para educar a los ciudadanos 
sobre cómo protegerse de estafas electrónicas.

 • Aunque un porcentaje significativo de la comunidad 
utiliza tecnología para actividades agrícolas, la con-
fianza en el uso seguro de la misma es baja debido 
a la falta de protección efectiva contra fraudes. Esto 
afecta tanto al desarrollo económico local como a la 
adopción de tecnologías que podrían mejorar las acti-
vidades agrícolas.

 • La cooperación entre instituciones locales, naciona-
les e internacionales es vista como un elemento cla-
ve para combatir las estafas informáticas, debido a la 
naturaleza transnacional de muchos de estos delitos. 
Sin embargo, esta cooperación es actualmente insufi-
ciente y necesita ser fortalecida, especialmente en lo 
referente al intercambio de información y la adopción 
de nuevas tecnologías de investigación.

 • Se recomienda un enfoque integral que incluya la ac-
tualización de la legislación, la capacitación de las au-
toridades locales, y la implementación de campañas 
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educativas sobre ciberseguridad dirigidas específica-
mente a las comunidades rurales. Además, es crucial 
mejorar la cooperación entre instituciones a todos los 
niveles para combatir eficazmente este fenómeno.
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